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在线社交网络中 Spam相册检测方案 
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摘  要：提出一种针对 Spam相册的检测方案。首先分析了 Photo Spam的攻击特点以及与传统 Spam的差异，

在此基础上构造了 12个提取及时且计算高效的特征。利用这些特征提出了有监督学习的检测模型，通过 2 356个相

册的训练形成 Spam相册分类器，实验表明能够正确检测到测试集中 100%的 Spam相册和 98.2%的正常相

册。最后将训练后的模型应用到包含 315 115 个相册的真实数据集中，检测到 89 163 个 Spam相册，正确

率达到 97.2%。 
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Abstract: A supervised learning solution to detect Spam albums instead of spammers in Photo Spam was proposed. Spe-

cifically, the characteristics of Photo Spam and the differences between Photo Spam and traditional Spam were analyzed. 

Then 12 features which were extracted easily and calculated efficiently were constructed based on the analysis. Next a 

classification model was built with a dataset of 2 356 labeled albums to identify Spam albums. The model provided ex-

cellent performance with true positive rates of Spam albums and normal albums, reaching 100% and 98.2% respectively. 

Finally, the detection model were applied to 315 115 unlabeled albums and detected 89 163 spam albums with a true posi-

tive rate of 97.2%. 
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1  引言 

随着在线社交网络（以下简称为社交网络）的

快速发展，人们的生活越来越依赖于社交网络，人

们每天都在社交网络中查看好友最近的经历、分享

自己的新鲜事以及获取最新资讯等。 

社交网络给人们日常生活带来便利的同时，也

带来了新的安全问题
[1]
。Spam攻击就是其中最主要

的安全威胁
[2,3]
。攻击者利用社交网络提供的各项功

能来进行 Spam攻击，如利用微博（状态）
[4,5]
、#

[6]
、

@
[7]
和评论

[8]
等功能来传播广告、色情以及钓鱼等

恶意信息，严重威胁到用户的个人信息安全以及

社交网络的信誉体系。针对这些问题，学术界和

工业界都提出了大量的方案来检测或防御 Spam

攻击
[9~13]
。但在利益的驱动之下，攻击者又提出了

新的攻击方式来躲避或绕过这些检测和防御方案，
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Photo Spam就是其中之一。Photo Spam是攻击者利

用社交网络中照片的分享功能来存储和传播 Spam

信息的新式 Spam攻击。 

Photo Spam最早是Wang等
[14]
提出，他们发现

人人网中的攻击者通过上传 Spam 照片，并在其中

嵌入 Spam信息来推广衣服、鞋子等物品。之后 Cao

等
[15]
发现在 Facebook 中攻击者通过短时间内上传

大量照片来推销减肥药。同时这些工作针对 Photo 

Spam提出了相应的检测方案，如Wang等
[15]
利用用

户的鼠标点击模型来检测 Spam账号，Cao等
[15]
利用

账号的行为模式和登录 IP地址来检测 Spam账号。

这些工作虽然能够检测到一定的 Photo Spam账号，

但是这些方案都是针对 Spam 账号进行检测，而不

是 Spam 相册本身。针对 Spam 账号进行检测的方

案需要基于账号长期的行为数据，即需要在 Spam

账号执行大量的恶意行为操作之后才能够判断为

Spam账号，而此时 Spam账号的行为已经对正常用

户造成了损害。而针对 Spam 相册的检测方案能够

在用户上传照片之后就对相册进行检测，能够在攻

击者传播 Spam 信息之前就检测到 Spam 相册，从

而阻止 Spam相册对正常用户的影响。 

本文通过分析 Photo Spam 的特征提出了一种

针对 Spam 相册的检测方案。首先，详细分析了

Photo Spam的攻击策略，并对比了 Photo Spam与

传统 Spam攻击的区别；基于此分析构造了 12个提

取及时且计算高效的特征，并对比了 Spam 相册与

正常相册在这些特征方面的不同。之后利用这些特

征设计了基于有监督学习的检测方案并通过包含

2 356个相册的数据集进行训练，形成了针对 Spam

相册的分类器。实验表明本文的分类器能够正确区

分测试集中 100%的 Spam相册以及 98.2%的正常相

册。随后本文分析了分类器在不同的训练样本比

例、不同的分类算法以及不同特征子集情况下的

分类结果。最后本文将训练后的分类器应用到包

含有 315 115个未标识相册的真实数据集中，检测

到 89 163个 Spam相册，人工验证正确率为 97.2%。 

虽然本文的实验只是针对人人网，但是本文的

特征和模型只需要微小调整就能适用于所有的社

交网络（如 Facebook等）。 

2  Photo Spam 

Photo Spam是一种新的 Spam攻击方式。在

Photo Spam中攻击者首先利用控制的账号（攻击

者创建的虚假账号或盗用的账号）在社交网络中

创建一个相册，然后在相册中上传 Spam 照片，

并在照片的描述中加入恶意信息，如广告、钓鱼

等 URL，最后攻击者通过分享该相册或其中的照

片进行传播。攻击者为了吸引更多的用户，会用

有吸引性的名称来命名相册，而且为了提高相册

中 Spam 照片的访问量以及躲避检测，攻击者会

在 Spam 相册中加入一些正常照片来伪装成正常

相册。 

具体的攻击实例如下。攻击者创建了一个标题

为“世界 100位用演技诠释电影的男人”的相册。

在该相册中除了与相册名称符合的照片之外，还包

含有 Spam 照片，这些 Spam 照片的描述中包含指

向出售照片中商品的超链接。攻击者还可以通过对

该相册进行分享来传播 Spam 信息，也可以用控制

的多个账号分享该相册。任何正常用户如果被该分

享的标题所吸引并访问该相册，就会在浏览的过程

中不断接收到 Spam 照片以及 Spam 信息。这将会

严重损害用户对社交网络的使用体验。 

与传统 Spam攻击相比，Photo Spam具有以下

特点。首先，Photo Spam攻击中恶意信息的载体更

加丰富。传统 Spam 攻击中攻击者将微博、评论、

私信等作为恶意信息载体，每次传播都是将恶意信

息文本进行复制。而在 Photo Spam攻击中，攻击者

可以将恶意信息存储在照片的描述、评论以及标题

中，甚至可以作为水印直接嵌入到照片中。这种恶

意信息的多种存在形式让 Photo Spam 更难被检测

到。其次，Photo Spam与传统 Spam攻击在恶意信

息的传播方式上也有区别。Photo Spam进行传播的

主要方式是分享，而传统 Spam 进行传播主要是将

恶意信息进行多次重复发送。分享是一种有效的传

播手段，因为分享只产生一个正常的链接，并不产

生更多的恶意信息，而多次发送的方式每次都复制

恶意信息，所以更容易被检测到，因此这种传播方

式的不同使 Photo Spam攻击更难被检测到。再次，

在 Photo Spam中恶意信息的存储与传播可以分离。

由于 Photo Spam的传播方式主要是分享，因此，攻

击者可以利用新创建的账号来上传 Spam 照片，然

后利用拥有更多好友的 Spam 账号来分享 Spam 相

册，这样能够有效避免一些拥有更多好友的 Spam

账号被检测到，降低了攻击者的损失并使 Photo 

Spam威胁到更多正常用户。最后，在 Photo Spam

中正常用户可能会无意参与到 Spam 信息的传播。
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攻击者为了增加 Spam 照片的访问量会在 Spam 相

册中混杂正常照片，正常用户可能会分享这些正常

照片而没有察觉到在该相册中存在 Spam 内容，这

样更加扩大了 Photo Spam的危害范围。 

通过以上分析，本文发现与传统 Spam 攻击相

比，Photo Spam对正常用户的危害更大而且更难被

检测到。而 Spam相册是 Photo Spam整个攻击过程

的核心，所有恶意信息的存储与传播都是基于Spam

相册。因此，针对 Spam 相册的检测方案能够有效

降低 Photo Spam攻击对正常用户的影响，这就是本

文工作的主要出发点。 

3  数据获取和样本标识 

本文的实验数据获取自人人网。人人网是中国

最大的社交网络之一，2015年，人人网的注册用户

数已经达到 2.26亿，月活跃用户数为 4 600万。人

人网与国外的 Facebook具有类似的功能和特性，它

们都属于实名制注册网站，用户在其中能够创建个

人账号、填写个人信息、与其他用户建立双向好友

关系，并能够发布自己的新鲜事、创建相册、上传

照片，以及将各种有趣的事情分享到自己的新鲜事

等。 

本文获取数据的流程如图 1所示。为了有效地

获取数据并降低可能的取样误差
[16,17]
，本文首先在

人人网的用户 ID 范围（1000~808834939）中随机

抽取 10 000 个 ID，然后利用应用程序接口（API, 

application program interface）获取这些 ID的个人信

息。在这些 ID中共有 4 875个 ID能够返回正确信

息。然后通过 API 对这些账号 ID 获取相应的相册

ID。为了使样本具有代表性，本文没有获取网站

自动创建的头像相册和应用相册，只获取用户自

己创建的普通相册。同时为了保证样本的多样性，

对于有多个普通相册的账号，本文随机选取其中

3个相册 ID。通过用户 ID和相册 ID共同获取这

些相册的具体信息以及相册中照片的绝对 URL

地址。最后通过定制的爬虫获取这些相册中所有

的照片。本文数据获取的时间是从 2014 年 11 月

至 2015年 2月。 

接下来需要确定这些相册是否为正常相册或

Spam 相册。邀请 3 位志愿者手动确定这些相册的

分类，这 3位志愿者使用人人网或其他社交网络超

过 3 年。3 位志愿者通过访问这些相册并浏览照片

的内容和照片的信息来确定相册的分类。如果在相

册中包含有恶意 URL，如指向广告、钓鱼、色情等

网站，那么这个相册就被判断为 Spam 相册，否则

为正常相册。每个志愿者都需要判断所有的相册，

然后根据 3 位志愿者的综合评价来最终确定一个

相册的分类。3 位志愿者如果对同一个相册的分

类一致，那么就采用这个分类，如果对于一个相

册的分类有分歧，那么就舍弃这一相册。最终共

获得了 1 178个 Spam相册以及 5 693个正常相册。 

为了降低数据集中正常相册和 Spam 相册比

例不同所带来的偏差，本文从 5 693 个正常相册

中抽取了与 Spam 相册数相同的 1 178 个正常相

册。这 1 178个正常相册与 1 178个 Spam相册组成

了本文的数据集Ⅰ。本文分别随机抽取了数据集Ⅰ

中 70%的正常相册和 70%的 Spam相册作为模型的

训练集，剩余 30%的数据作为测试集。数据集Ⅰ的

具体情况如表 1所示。 

表 1 数据集Ⅰ汇总 

相册 训练集 测试集 总数 

Spam 825 353 1 178 

正常 825 353 1 178 

 

4  特征分析 

根据对 Photo Spam的分析，Spam相册与正常

相册存在多种差异。首先，相册使用目的不同，攻

击者创建相册的目的是吸引更多用户的访问来更

广泛地传播 Spam 信息，而正常用户创建相册的目

的是与好友分享照片。其次，相册中照片性质不同，

 

图 1  数据获取流程 
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正常相册中的照片一般是通过相机、手机等设备对

自然景象的记录，而 Spam 照片大都是攻击者通过

计算机软件人工合成。最后，相册后续操作不同，

攻击者通常都是通过自动化工具对账号进行操作，

因此在相册创建完成后很少有后续操作，而正常用

户创建相册后会不定时上传照片。因此 Spam 相册

和正常相册本身存在差异。 

基于以上分析，本文设计了相关特征。这些特

征可以分为 2类，一类为相册相关的特征；一类为

照片内容相关的特征。 

相册相关特征主要是抽取与相册本身属性相

关的信息，包含以下内容。 

1) 相册标题长度：此特征是相册标题的字符

长度。 

2) 相册间隔时间：相册间隔时间是指从相册创

建时间到相册最近更新时间的间隔天数。 

3) 相册中照片数：即相册中包含的照片数。 

4) 照片描述比率：即在相册中照片描述不为空

的照片个数与相册中照片数的比值。 

5) 照片描述 URL 比率：即照片描述中包含

URL的照片数与相册中照片总数的比值。 

6) 照片描述长度均值：相册中照片描述字符长

度的均值。 

7) 照片描述长度方差：相册中照片描述字符长

度的方差。 

照片内容相关特征是抽取相册中照片的内容

相关属性，本文主要考虑以下特征。 

1) 颜色均值：颜色均值包含 3个值，即相册中

所有照片红、绿、蓝三原色的均值。单张照片颜色

均值中红色定义如式(1)所示，其中，L和W分别为

照片的长和宽，单位为像素，Rjk为像素点(j, k)中红

色的值。整个相册的红色颜色均值定义如式(2)所示，

其中，N 为相册中照片数。绿色和蓝色的计算方式

与红色类似。 
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2) 色饱和度均值：饱和度是指色彩的鲜艳程度。

在 RGB 彩色图像中可以通过计算图片像素点中

max(R,G,B)与min(R,G,B)的差值大于阈值 T的像素点

的数量与整体像素点数量的比值来表示饱和度
[18]
，如

式(3)所示。单张照片饱和度 S定义如式(4)所示，在

实验中本文选取 T为 50
[19]
。整个相册的饱和度均值

特征 FS定义如式(5)所示，S
i
为相册中第 i张照片的

饱和度。 
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3) 主色覆盖范围均值：主色就是照片中出现频

率较高的颜色值。在实验中本文将出现频率最高的

前 20 个颜色定义为主色
[19]
。主色覆盖范围主要是

计算照片中出现频率最高的颜色所占的比例
[20]
，它

可以捕捉到照片中大片的色块。由于 Spam 照片

是通过软件创建，因此一般有大块的同色背景。

如式(6)所示，其中，单张照片的主色覆盖范围 U

定义为式(7)，整个相册的主色覆盖范围均值 FU

通过式(8)计算得到，其中，U
i
为相册中第 i 张照

片的主色覆盖范围。 
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本文检测方案的目的是尽早地检测到攻击者

上传的 Spam 相册，因此所设计的特征需要在照片

上传之后就能够提取，所以舍弃了一些有良好的区

分度，但需要经过一段时间才能够形成的特征的照

片，如照片的访问次数以及评论数等，并且社交网

络每一时刻都有大量照片上传，因此本文需要计算

高效的特征，所以也舍弃了一些需要很大计算量的

特征，如照片的角点、纹理等特征。 

图 2展示了 Spam相册与正常相册在 4个特征

上的不同。为了更好地展示，本文从数据集Ⅰ中随

机抽取了 500个 Spam相册以及 500个正常相册，

并分别编号为 1~500，然后对这些相册的相关特征

2016180-4 



·86· 通  信  学  报 第 37卷 

 

进行了展示。 

从图 2(a)中可以看出，Spam 相册的标题字符

长度大于正常相册的标题长度。87.6%的 Spam 相

册的标题长度大于 45个字符，而正常相册中只有

38.8%的相册标题长度大于 45 个字符。这是因为

攻击者为了吸引更多用户访问相册，会将相册命名

为吸引用户的标题，因此标题长度比正常相册长。

从图 2(b)中可以看出正常相册的间隔时间大于

Spam 相册。79.6%的正常相册的间隔时间超过 1

天，而 Spam相册中只有 20.8%的相册间隔时间超

过 1 天。这是由于攻击者通过自动化工具操作账

号，在上传照片后基本没有后续操作，所以相册的

间隔时间小于正常相册。图 2(c)展示了 Spam相册

与正常相册在照片描述长度方面的差别。82.6%的

Spam相册的照片描述长度均值超过 90个字符，而

在正常相册中只有 42.6%的照片描述长度均值大

于 90个字符。这是因为攻击者需要在照片描述中

添加 Spam信息，因此照片描述的长度大于正常相

册中照片描述。图 2(d)展示了 Spam相册与正常相

册在照片颜色均值中红色的差异。其中，Spam相

册中红色均值大于 150的占 78.2%，而正常相册中

只有 22.4%的照片颜色均值中红色大于 150。这是

由于攻击者人工合成的Spam照片整体颜色更加亮

丽，而且为了吸引更多正常用户，其所添加的正常

照片也色度较高，因此 Spam相册中照片的颜色均

值更高。 

从图 2中可以看出，正常相册与 Spam相册在

这些特征上都具有差异，因此能够利用这些精心设

计的特征来区分正常相册和 Spam相册。 

5  Spam 相册检测模型及实验结果 

根据数据集Ⅰ和所提出的特征，本文设计了基

于有监督学习的 Spam 相册检测模型。有监督学习

是机器学习算法中的一类，它根据标识过的训练集

来训练模型
[21]
。训练集中包含有多条训练样本，每

条训练样本都包括多个输入特征以及一个结果标

识。通过对训练集的学习，有监督学习能够形成相

应的分类器来对新的样本进行分类。 

5.1  检测模型 

本文所提出的Spam相册检测模型如图 3所示。

首先利用社交网络提供的应用程序接口API从社交

网络中获取原始数据。然后通过样本标识对原始数

据中的样本进行分类。接着利用特征抽取从标识后

的样本中提取出相应的特征。这些特征样本集被随

机分为训练集和测试集。通过训练集对分类器进行

训练，最后通过测试集对训练后的分类器进行测

 

图 2  Spam相册和正常相册在不同特征的区别 
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试，获取相应的检测结果。 

通过第 4 节的分析，Spam 相册和正常相册拥

有不同的特征，本文采用第 4 节所设计的 12 个特

征来区分正常相册和 Spam相册。 

5.2  SVM分类器 

本文主要采用支持向量机(SVM，support vector 

machine)
[22]
作为分类器，因为 SVM 在之前的工作

中取得了很好的检测结果
[9,10,14]

。SVM 的最终目标

是找到一个超平面能够以最大间隔将训练集中N维

数据分为 2 类。在实验中本文采用非线性的 RBF 

(radial basis function)核来使 SVM获得更好的效果。

最终的算法采用 R语言中 e1071程序包的相关函数

来实现。采用 RBF核的 SVM算法有 2个训练参数：

C和 gamma。其中，C控制模型的过载，gamma控

制模型的非线性度。本文采用 e1071程序包所提供

的参数选择函数来自动选取参数。该函数采用网格

搜索策略，通过不同的 C 和 gamma 对来计算分类

结果，然后选择获得最高准确率的参数对。最后，

针对本文的训练集，获得的最优 C 和 gamma 值分

别为 215.5和 0.075。 

为了提高模型训练结果的可信度，本文在训练

时采用十折交叉验证法。十折交叉验证是将训练集

平均分为 10 份，对其中 9 份进行训练，另一份做

测试，循环进行 10次实验。最后的结果是这 10次

实验结果的平均。 

5.3  评价指标 

为了评价本文的检测结果，本文采用如表 2所

示的混淆矩阵，其中，a 表示原本是 Spam 相册被

预测为 Spam相册的个数；b表示原本是 Spam相册

但被预测为正常相册的个数；c 表示原本是正常相

册但被预测为 Spam 相册的个数；d 表示原本是正

常相册且被正确预测的个数。 

根据表 2的混淆矩阵，本文同时采用机器学习

中的评价指标即准确率、召回率和 F1值。准确率(P)

是指对于指定的一类，正确分类的个数与被分为这

类的总体个数的比率。如在表 2中 Spam相册的准

确率可以表示为 P=
a

a c+
。召回率(R)是指一类数据

被正确分类的数量除以真实的属于这一类的数量。

如表 2中 Spam相册的召回率即为 R=
a

a b+
。F1值

是准确率与召回率的综合。表 2中 Spam相册 F1值

的计算式为 F=
2PR

P R+
。 

表 2 混淆矩阵示例 

预测值 
真实值 

Spam 正常 

Spam a b 

正常 c d 

 

5.4  Spam相册与正常相册的比率 

起初本文使用训练集中所有的样本对分类器

进行训练，并且取得了 Spam相册与正常相册的 F1

值分别为 0.982和 0.988，但这个结果不一定是最优

结果。为了获得最优结果，本文对训练集中的样本

采用下采样
[23]
的方式使 Spam相册与正常相册的比

例分别从 1:1到 1:10，并且重复这个过程 10次。在

图 4中本文展示了每次不同比例采样时相应的宏F1

值。宏 F1值是 2 类样本 F1值的算术平均值。从图

4 中可以看出，虽然每次同一比例采样的结果并不

相同，但在整体趋势上，随着 Spam 相册与正常相

册比例的降低，宏 F1值也在降低。其中，最优值是

在第7次的1:3采样中获得，最大的宏F1值为0.991。

因此，在之后的实验中，本文采用的训练集即为获

得最大宏 F1值的训练集。 

5.5  分类结果和比较 

本文采用 SVM 算法获得的最优结果如表 3

所示。可以看出，本文的检测模型非常有效，能

够正确区分测试集中 100%的 Spam 相册以及

98.2%正常相册，只有小部分的正常相册分类错

误。表 4中列出了准确率、召回率、F1的值。可

以看出 Spam相册和正常相册的 F1都高达 0.991。

 

图 3  Spam相册检测模型 
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进一步，本文比较了不同分类算法的检测结果。

如表 5所示。本文比较了 Naïve Bayes、Decision 

Tree、Random Forest 和 Neural Network 分类算

法。这些算法分别采用 R语言中程序包 e1071
[24]
、

rpart
[25]
、randomForest

[26]
和 nnet

[27]
实现。对于每

一种分类算法，本文都采用相同的评价指标（准

确率、召回率、F1值）分别计算 Spam相册和正

常相册。可以看出，SVM算法获得了最高 F1值，

同时其他算法也都能获得较好的分类结果，这主

要是因为本文根据 Photo Spam 的特点设计了合

适的特征。 

 

图 4  不同样本比例的分类结果 

表 3 混淆矩阵 

预测值 
真实值 

Spam相册 正常相册 

Spam相册 100.0% 0.0% 

正常相册 1.8% 98.2% 

表 4 分类结果评价 

相册 准确率 召回率 F1值 

Spam 0.982 1.000 0.991 

正常 1.000 0.982 0.991 
 

5.6  特征的重要性 

为了分析本文所设计的特征对检测结果的重

要性，本文分别用卡方检验(Chi-square test)和信息

增益(information gain)计算特征的重要性。表 6列

出了 2种计算方式中对检测结果贡献最大的 10个

特征。其中，对检测结果贡献率最大的 2个特征分

别为照片描述 URL比率和相册中照片数。照片描

述 URL 比率说明 Spam 账号会在照片描述中嵌入

恶意 URL 来存储 Spam 信息，与 Wang 等
[14]
的发

现相符合。相册中照片数说明攻击者为了吸引更多

用户会在相册中上传大量照片，与 Gao 等的发现

相符合
[15]
。 

表 6 特征贡献排名 TOP10 

排名 卡方检验 信息增益 

1 照片描述 URL比率 照片描述 URL比率 

2 相册中照片数 相册中照片数 

3 颜色均值—红色 颜色均值—红色 

4 颜色均值—绿色 颜色均值—绿色 

5 颜色均值—蓝色 颜色均值—蓝色 

6 相册存在时间 相册存在时间 

7 色饱和度均值 色饱和度均值 

8 主色覆盖范围均值 主色覆盖范围均值 

9 照片描述比率 相册标题长度 

10 相册标题长度 照片描述比率 

 

为了进一步分析这 10 个特征对检测结果的影

响，本文将这 10 个特征按卡方验证结果的顺序每

次从所有特征中移除一个特征，然后计算检测结

果。图 5所示为计算了不同特征子集的检测结果。

可以看出，每次移除一个特征都会造成宏 F1值的微

小降低。而影响最大是移除特征照片描述 URL 比

率，不过即使在最差情况下，本文的分类器也能够

获得很好的分类结果，Spam 相册和正常相册的 F1

值分别达到 0.977和 0.979。 

5.7  在真实环境中评价 

为了验证本文所设计的特征集和所提出算法

的有效性，本文将训练好的分类器应用到一个真

表 5 SVM与其他分类算法比较 

准确率 召回率 F1值 
分类器 

Spam相册 正常相册 Spam相册 正常相册 Spam相册 正常相册 

SVM 1.000 0.982 1.000 0.982 0.991 0.991 

Naïve Bayes 0.982 0.970 0.970 0.982 0.976 0.976 

Decision Tree 0.988 0.988 0.988 0.988 0.988 0.988 

Random Forest 0.982 0.994 0.994 0.982 0.988 0.988 

Neural Network 0.960 0.988 0.988 0.960 0.973 0.973 
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实的数据集中。为了区分，本文将其命名为数据

集Ⅱ。数据集Ⅱ采用与数据集Ⅰ相同的获取方式。

首先，本文从人人网的所有用户 ID空间中随机抽

取 100 000 个 ID，然后通过 API 来获取这些 ID

的个人信息和相册信息。本文过滤掉无效的 ID、

已经被禁用的 ID 以及在数据集Ⅰ中已经包含的

ID等，共获得了 49 156个用户以及 315 115个相

册，将这 315 115 个相册作为数据集Ⅱ的样本，

并抽取相应的特征。 

本文利用已经训练好的检测模型对数据集Ⅱ

进行检测。检测的结果如表 7所示，其中，89 163

个相册被判断为 Spam 相册，剩余 225 952 个相

册被判断为正常相册。这些 Spam 相册分别属于

5 242个 Spam账号。对所有相册进行人工验证需

要耗费大量的时间，因此本文从判断为 Spam 相

册的样本以及判断为正常相册的样本中分别抽取

1 000个相册，然后让 3位志愿者采用与第 3节中

相同的方法进行人工验证。结果如表 8 所示，其

中，972个 Spam相册以及 969个正常相册判断正

确。这一结果更进一步说明本文的检测方案是有

效的。 

表 7 数据集Ⅱ汇总 

数据 值 

总账号数 49 156 

总相册数 315 115 

Spam用户 5 242 

正常用户 43 914 

Spam相册 89 163 

正常相册 225 952 

表 8 数据集Ⅱ分类结果 

预测值 
真实值 

Spam相册 正常相册 

Spam相册 97.2.% 2.8% 

正常相册 3.1% 96.9% 

 

6  相关工作 

随着社交网络的快速发展，社交网络中 Spam

攻击也吸引了大量科研工作者的关注。因此有大量

与 Spam检测相关的工作。 

在检测传统 Spam攻击方面。Stringhini等
[11]

利用机器学习和 6 个特征，如好友数、文本相似

性等来检测 Facebook和 Twitter中发送 Spam信息

的账号。Benevenuto等
[9]
利用 39个基于内容的特

征和 23 个用户行为特征来检测在 Twitter 热门事

件中发布 Spam信息的账号并针对 Spam账号和正

常账号分别获得了 0.79 和 0.912 的 F1值。Zheng

等
[10]
通过 SVM分类器以及 18个特征来检测新浪

微博中发布 Spam 信息的账号。Lee 等
[12]
通过在

Twitter 中部署蜜罐来获取 Spam 账号信息并利用

机器学习技术和设计的特征，如推文中@的比率、

URL 比率等来检测 Spam 账号。与本文的工作类

似，这些工作都是利用机器学习技术来检测 Spam

账号。但是这些工作都是针对传统 Spam 进行检

测而且检测的对象是 Spam 账号，而本文的工作

是检测 Photo Spam 中 Spam 相册。与传统 Spam

相比，Photo Spam更难被检测到，本文针对 Photo 

Spam设计了相应的特征，而且本文的工作能够获

得更高的检测精度。 

在检测 Photo Spam方面，如前所述，Wang等
[14]

 

图 5  不同特征子集的分类结果 F1值 
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通过将鼠标点击模式相似的账号聚为一类来将账

号分为不同的类别，即正常账号和 Spam 账号。通

过这种方法检测到一类鼠标点击行为集中在照片

分享的 Spam 账号，并发现这些照片中包含指向出

售鞋子、衣服等购物网站的 URL。Cao等
[15]
根据用

户行为的相似性将用户聚为不同的类别来检测

Spam 账号，他们发现 Facebook中一些 Spam账号

通过在短时间内上传大量照片来推广减肥药，并且

这些账号共用少量 IP 地址。这 2 个工作都是针对

Photo Spam中 Spam账号进行检测，而本文的工作

是针对 Photo Spam 中 Spam 相册进行检测。针对

Spam 账号进行检测需要在账号执行一定行为之后

才能够将 Spam 账号检测到，而此时 Spam 账号的

恶意行为已经对正常用户造成了威胁。而本文针对

Spam 相册进行检测是在账号上传照片之后进行，

能够在 Spam 内容传播之前就检测到，从而避免

Spam内容对正常用户的危害。Wang等的工作只是

利用了 Photo Spam的传播特性，即分享操作，因此

只能检测到传播 Spam 相册的账号，而无法检测到

上传 Spam 相册的账号。通过本文检测到的大量

Spam相册也表明，Wang等的工作并不全面。针对

Cao等的检测，攻击者同样可以通过代理来更换 IP

地址以及将照片上传行为分布在不同的时间段来

绕过。本文的工作利用了 Photo Spam中 Spam信息

存储和传播的核心，即 Spam 相册进行检测，构造

了相册相关特征，并且这些特征都是易于计算且在

照片上传之后就能提取的特征，能够在 Spam 信息

传播之前就进行检测，从而有效避免 Photo Spam对

正常用户的威胁。 

7  结束语 

本文提出了一种利用有监督学习方法来检测

Photo Spam中 Spam相册的方案，与之前针对 Spam

账号的检测方案不同，本文针对 Spam相册进行检测，

能够及时检测到Spam相册并有效降低Photo Spam对

正常用户的不良影响。本文首先分析了 Photo Spam

的攻击方式并对比了 Photo Spam 与传统 Spam 的区

别，发现 Photo Spam 更难被检测到并且危害更大。

基于此分析，本文设计了 12 个提取及时且计算高效

的特征。然后提出了基于 SVM分类算法的检测模型。

通过包含有 2 356个标记后相册的数据集的训练，检

测模型能够对测试集中 Spam相册和正常相册分别获

得 0.991的 F1值，随后本文分析了在训练集中不同样

本比率、不同分类算法以及不同特征子集情况下的检

测结果。最后，本文将检测模型应用到包含 315 115

个未标记相册的真实数据集中，共检测到 89 163 个

Spam相册，人工验证正确率为 97.2%。 
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